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ine Woche ist es nun her, dass die

Welt den nichsten Daten-GAU er-

lebt hat. Am 12. Mai begann sich

das als WannaCry bekanntgewor-
dene Schadprogramm vornehmlich auf
Windows-XP-Systemen auszubreiten. Be-
trachtet man die Ausbreitung, will man
wirklich heulen, nicht nur aus Mitleid mit
den Betroffenen, sondern vor allem auf-
grund des katastrophalen Zustandes, den
dieses Problem offenbart. Grundlage fur
die Attacke war ein offensives Programm
des amerikanischen Geheimdienstes NSA,
welches durch die Veroffentlichung der
Hacker-Gruppe Shadow Brokers der All-
gemeinheit zuginglich gemacht wurde.
Die Schadsoftware nutzte eine Schwach-
stelle, die seit einiger Zeit bekannt war
und in neueren Windows-Versionen
durch ein Softwareupdate behoben wur-
de. Fur Windows XP, das im April 2014
sein Lebensende erreicht hatte und seit-
dem keine offizielle Wartung durch Mi-
crosoft mehr bekommt, gab es kein Up-
date fur diese Liicke. Nun konnte man
denken, ein System, das schon vor mehr
als drei Jahren offiziell beerdigt wurde,
wird nirgends mehr eingesetzt. Doch weit
gefehlt. Mit mehr als 230 000 betroffenen
Systemen in 150 Liandern, Tendenz wei-
terhin steigend, erhalten wir einen Ein-
blick in den katastrophalen Zustand nicht
nur in Wohnzimmern, sondern auch in
Rechenzentren und Firmenzentralen. Die
Liste der Betroffenen ist lang: Autoher-
steller, Krankenhiuser, Logistikunterneh-
men, Regierungsbehorden - tiberall fan-
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den sich Systeme, die durch die sogenann-
te Ransomware befallen wurden. Konse-
quenz ist, dass Daten auf den Systemen
verschliisselt werden und nur nach Zah-
lung eines Losegeldes wieder entschliis-
selt werden konnen. Die wohl eindring-
lichste Erfahrung des Angriffs bot die
Deutsche Bahn mit dem Anzeigen der Lo-
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segeldaufforderung auf riesigen Zuganzei-
gern. Willkommen in einer Zeit, in der
uns die sprichwortlichen Leichen im Kel-
ler verfolgen.

Nutzen wir also die Krise, um zu be-
trachten, was falsch liuft, und verindern
wir etwas, solange es noch ordentlich
wehtut und die Bereitschaft daftir da ist.
Als Allererstes sollten wir uns fragen, wie
krank eine Welt ist, in der Regierungen
bekannte Sicherheitsliicken in IT-Syste-
men nicht offentlich machen und behe-
ben lassen, sondern diese bewusst geheim
halten, um sie gegen Dritte einsetzen zu
konnen. Immer dann, wenn Regierungen
sich fiir Schwachstellen starkmachen - ob
zufillig entdeckt und geheim gehalten
oder bewusst eingebaut -, miissen wir
uns fragen, ob dies in unserem Interesse
ist. Wir sagen ganz klar Nein. Jede
Schwachstelle, die irgendwer kennt, muss
behoben werden. So brauchen wir nicht
nur eine Offenlegungspflicht fir solche
Schwachstellen, sondern wir brauchen ei-
nen gesellschaftlichen Konsens und eine
regulatorische Verpflichtung, dass nie-
mand bekannte Schwachstellen geheim-
halten darf. Es braucht eine Verpflichtung,
diese offenzulegen, ein Okosystem, das
die Offenlegung belohnt, sozial wie mo-
netir, und eine Kriminalisierung des digi-
talen Ristungsmarktes, verbunden mit
ganz empfindlichen Strafen. Wir brau-
chen auch dringend eine Debatte tiber die
Verantwortung von Unternehmen und die
Qualitdt von Produkten auf den Mirkten.
Im Fall von WannaCry kann man Micro-
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soft keinen wirklichen Vorwurf machen.
Wer drei Jahre nach Lebensende noch
Windows-XP-Maschinen in Betrieb hat,
der ist wirklich selber schuld und verdient
es nicht besser. Bei vielen anderen Liicken
ist die Gemengelage allerdings eine ande-
re: Lebenszyklen fiir Software sind viel zu
kurz, gerade wenn es um mobile Gerite
geht.

Wir brauchen dringend Gesetze und
Regularien, die Hersteller von Produkten
zum einen haftbar machen fiir grobe
Nachlissigkeit und die sie zum anderen
auf eine Mindestlebensdauer fiir Techno-
logie verpflichten. Die aktuellen Lebens-
spannen sind weder O0konomisch noch
okologisch gesund. Und es ist auch ein
breiteres Bewusstsein ftir die Notwendig-
keit notig, Systeme zu pflegen und in die-
se Pflege auch Geld zu investieren. Die
wenigsten Systemadministratoren werden
XP-Systeme aus einer Art digitaler Nekro-
philie heraus weiterbetreiben wollen, son-
dern oft fehlt der Wille auf einer hoheren
Hierarchieebene, ihren Warnungen und
Empfehlungen zu folgen. Dies darf und
soll nicht sein.

Wir miissen diesen Vorfall nutzen, um
schnellstmoglich strukturelle Fortschritte
zu machen. Mit WannaCry haben wir ei-
nen Einblick bekommen, in welch
schlechter Verfassung unsere Infrastruk-
tur ist und wie real ein digitaler Winter
werden konnte, wenn ein falsches Schad-
programm die Runde macht und in Zu-
kunft nicht nur Computer, sondern alles
um uns herum vernetzt sein wird.



